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RESUMEN

Este informe resume las principales contribuciones realizadas por el grupo de investigación de
Inteligencia artificial aplicada y análisis de datos (AIDA) en el área de la Inteligencia Artificial,
las ciberseguridad y el cibercrimen. Se describen el conjunto de publicaciones, ası́ como sus
principales contribuciones al estado del arte, relacionadas con la aplicación de técnicas de Inteligencia
Artificial y Ciencia de Datos en el área de la ciberseguridad y del ánalisis de redes sociales. En
concreto, se presentan las contribuciones relativas al análisis de malware, ası́ como la utilización de
técnicas de aprendizaje automático y computación basada en grafos para la detección (y prevención)
de polarización y radicalización en redes sociales. En este resumen se presentan los principales
trabajos publicados en las areas mencionadas, realizándose además una breve descripción de algunas
publicaciones seleccionadas por su relevancia.
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1. Introducción

A continuación, se describe el conjunto más significativo y relevante de publicaciones realizado por el grupo de
investigación Applied Intelligence & Data Analysis Group (AIDA1), adscrito al Departamento de Sistemas Informáticos
de la Universidad Politécnica de Madrid en el área del Análisis de Redes Sociales (SNA, del inglés Social Network
Analysis).

1.1. El grupo de investigación

El grupo de investigación tiene su origen en la Universidad Autónoma de Madrid, donde fue creado en 2011 por el Dr.
David Camacho. Posteriormente, en septiembre de 2019, el grupo se incorporarı́a de manera gradual al Departamento
de Sistemas Informáticos de la Universidad Politécnica de Madrid, donde actualmente se encuentra desarrollando sus
actividades de investigación y desarrollo de proyectos.

El Grupo AIDA está actualmente formado por un total de quince miembros, nueve doctores (tres externos a la
Universidad Politécnica de Madrid), cinco estudiantes de doctorado, y un técnico de investigación. El equipo de
investigación es un grupo grupo multidisciplinar formado principalmente por Doctores e Ingenieros en Informática (10),
Matemáticos (3), Fı́sicos (1), y que cuenta con Psicólogos especializados en Criminologı́a, Pedagogos, y Bioinformáticos,
que participan en el desarrollo de diversas lı́neas de investigación multidisciplinares.

1.2. Las lı́neas de investigación

Las actuales lı́neas de investigación, pueden dividirse en dos grandes subconjuntos: las de carácter básico, o fundamental,
en el área de las ciencias de la computación, y las de carácter aplicado (más multidisciplinar). En concreto se
mencionarán:

INVESTIGACIÓN BÁSICA:

- Desarrollo de algoritmos y sistemas para Ciberseguridad: aplicación de técnicas de Inteligencia Arti-
ficial (IA) y Machine Learning para el desarrollo de algoritmos y técnicas aplicables en problemas de
detección de malware, estegoanálisis o la detección de ciberdelincuencia en redes sociales. Algunas de
las técnicas de IA más relevantes que se han utilizado en este área son:
◦ Aprendizaje Automático: orientado al aprendizaje no supervisado (Clustering y Modelos Ocultos de

Markov), supervisado (Clasificación, ensemble learning, Boosting), aplicación de computación evolu-
tiva en clasificación (Neuroevolución) y en modelos de apredizaje profundo (Redes Convolucionales
y Deep Learning).

◦ Computación Evolutiva: enfocado en Algoritmos Evolutivos (mono y multi-objetivos) y Programación
Genética.

◦ Computación basada en enjambres: enfocado al estudio de Algoritmos de Optimización basados en
Colonias de Hormigas (ACO).

◦ Computación basada en grafos: enfocado al diseño de nuevas métricas y algoritmos de optimización
aplicados entre otros a la detección de subgrafos.

INVESTIGACIÓN APLICADA

- Desarrollo de herramientas para el análisis y detección de malware.
- Implementación de técnicas de eteganografı́a y estegoanálisis.
- Detección y medida de radicalización en redes sociales.
- Polarización polı́tica.

2. AIDA y el análisis de malware

Esta lı́nea de investigación tiene como objetivo principal el desarrollo de métodos para la detección de amenazas
y ataques cibernéticos, principalmente aquellos en los que se realizan operaciones no deseadas ni permitidas en el
dispositivo de un usuario. Estos métodos se basarán en modelos de Aprendizaje Automático por un lado de Clustering,

1http://aida.etsisi.upm.es
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para la búsqueda de patrones que identifiquen estas amenazas, y por otro lado de Clasificación, para determinar, en base
a una información que caracterice un comportamiento concreto, si este tiene un carácter benigno o maligno.

El desarrollo de sistemas informáticos ha estado ligado, desde sus orı́genes, a la aparición de distintos intentos para
romper su seguridad aprovechando sus vulnerabilidades. Internet y la gran expansión de la tecnologı́a, en la que hoy en
dı́a la mayorı́a de las personas en los paı́ses desarrollados cuentan con más de un dispositivo conectado a Internet, han
hecho que estos ataques hayan aumentado de forma muy significativa. La importancia actual del Ciberespacio para la
comunicación entre personas y con la administración pública, la realización de operaciones financieras o, de forma
general, la trasmisión de información, han hecho de este un campo muy amplio, pero también de muy difı́cil control.
Dada esta importancia, actualmente forma parte de las lı́neas de actuación de la Estrategia de Seguridad Nacional [1].

El interés por la Ciberseguridad se remarca cuando se cuantifica el número de ataques y cómo avanza año tras año
esta cifra. Por ejemplo, desde 2007 hasta 2014, los ataques basados en la web han crecido dramáticamente cerca de
un 6.000 %, alcanzando más de 1.400 millones en 2014. Esta cifra muestra la importancia que cobra dı́a tras dı́a la
Ciberseguridad y que origina grandes pérdidas económicas. Ası́, en 2013, el Cibercrimen ocasionó daños por valor
de casi 6 millones de dólares únicamente en Estados Unidos [9]. Simultáneamente, se ha producido un aumento en la
complejidad de estos ataques y en el tamaño de los mismos. En los últimos años se han utilizado Botnets para controlar
ordenadores de forma remota, se han ejecutado ataques distribuidos de denegación de servicio DDoS [6] para detener el
correcto funcionamiento de sistemas o se han empleado formas complejas de Malware [26].

Debido a la necesidad de asegurar la integridad, privacidad y seguridad del ciberespacio y, por tanto, de todas las
comunicaciones y operaciones que se realizan dentro del marco del mismo, es necesario el estudio y desarrollo de
métodos para detener o mitigar, dado el caso, los posibles efectos de los ataques cibernéticos. De forma general, se
pretende desarrollar métodos para prevenir, detener y detectar este tipo de ataques dinámicamente, en tiempo real
y de forma efectiva. En el desarrollo de estos métodos, jugarán un papel principal técnicas y algoritmos basados en
Inteligencia Artificial.

El Malware, como definición de aquellos programas con intenciones maliciosas, supone un importante campo de
estudio dentro del gran espacio que abarca la Ciberseguridad. A su vez, existen distintos enfoques para la detección de
Malware, ası́ como de plataformas susceptibles de ser atacados mediante Malware. En general, son dos los enfoque
principales a la hora de afrontar un análisis de programas para determinar su origen benigno o maligno, el análisis
estático y el análisis dinámico [8]. Por un lado, el análisis estático está enfocado en el uso de información contenida en
el fichero donde reside el programa, sin llegar a ejecutar el software. Por otro lado, el análisis dinámico se centra en
ejecutar el software, en un entorno seguro y controlado, y monitorizar las acciones que realiza, con el objetivo de buscar
rasgos diferenciadores.

Figura 1: Imagen representativa de términos utilizados en Android malware detection through hybrid features fusion
and ensemble classifiers: the AndroPyTool framework and the OmniDroid dataset [17].

A continuación, se detalla, en una serie de puntos, las principales contribuciones a estas lı́neas de investigación y que
han supuesto un avance significativo al estado actual del arte en esta área. De forma general, estas contribuciones
pueden agruparse en dos grandes lı́neas de trabajo y que hacen referencia a los dos enfoques, previamente explicados, a
la hora de analizar un programa y determinar su naturaleza.
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1. Análisis estático

a) Estudio de los procedimientos ya existentes para realizar análisis estático de programas [19, 20].
b) Estudio de las propiedades estáticas de programas que pueden permitir discernir su naturaleza [20, 15, 21]
c) Búsqueda de fuentes de datos etiquetados de programas benignos y malignos que permitan la realización

de posteriores análisis [17, 16].
d) Análisis, mediante técnicas de Aprendizaje Automático, de las diferencias entre programas benigno y

malignos [17, 18, 19, 12].
e) Estudio de los métodos de clasificación existentes, su grado de precisión y su posible mejora para obtener

métodos de gran precisión capaces de determinar la naturaleza de un programa [20].
f ) Aplicación de técnicas de algoritmos evolutivos para el desarrollo de métodos de clasificación de malware

para Android [14, 13].

2. Análisis dinámico
a) Estudio de los procedimientos y los fundamentos del análisis dinámico de programas [23].
b) Estudio de las plataformas (sistemas operativos y dispositivos) y su importancia a la hora de sufrir y

prevenir ataques cibernéticos [15].
c) Ejecución y análisis de los efectos producidos por la ejecución de software maligno. Concretamente en la

comparación con los efectos producidos por software benigno y maligno [17, 23].
d) Estudio de las vı́as de aplicación de métodos de aprendizaje automático para el análisis clasificación de

Malware [23].
e) Desarrollo de nuevos métodos capaces de detectar en tiempo real y de forma dinámica Malware que

utilice formas actuales de ofuscación.
1) Estudio de los efectos en memoria de la ejecución de programas benignos y malignos [15, 17].
2) Análisis y clasificación de comportamientos de programas en tiempo real según su naturaleza benigna

o maligna [22].
3) Desarrollo de mecanismos de detección ágil y en tiempo real de detección de Malware [22].
4) Estudio de los efectos dañinos producidos por Malware y desarrollo de métodos para minimizar-

los [15].

Por otro lado el cibercrimen, o la ciberdelincuencia, puede ser consideara como otra de las áreas, o dominios de gran
interés de la ciberseguridad.

3. AIDA y la radicalización en redes

Una segunda lı́nea de contribuciones relacionadas con la ciberseguridad se circunscriben a un área denominado ciber-
delincuencia. Dentro de este área se ha trabajado en el ánálisis y detección de riesgo de polarización y radicalización,
principalmente desde una perspectiva de las redes sociales. Las principales contribuciones en el área de la ciberdelin-
cuencia concretamente en el problema de la detección y prevención de la radicalización en redes sociales, ası́ como
otros problemas commo la difusión de contenidos engañosos (fakenews, bulos) y desinformación se están abordando
más recientemente.

Las principales contribuciones en este área se han realizado en:

La detección de polarización, peligro de radicalización en redes [2, 3, 4, 7, 10, 11, 24, 27, 28]

La detección de bulos, fake news o desinformación [25]

En este tipo de apliaciones se emplean los métodos y técnicas de IA descritos en [] para la valoración del nivel de riesgo
de radicalización de un individuo en redes, el análisis del discurso polı́tico en redes, o la utilización del lenguaje en
ciertos dominios.

4. Principales publicaciones

Del anterior conjunto de publicaciones se describirán brevemente un subconjunto de las mismas debido al impacto
obtenido, y a la relevancia de la investigación en el área del SNA:
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Figura 2: Imagen representativa de términos utilizados en Measuring the radicalisation risk in social networks [11]

Alejandro Martı́n et.al (2017), ”MOCDroid: multi-objective evolutionaryclassifier for Android malware detec-
tion”[21]. Este artı́culo se centra en la problemática del malware diseñado para atacar los dispositivos móviles
con sistema operativo Android. El elevado uso de esta plataforma ha hecho que sea la principalmente atacada,
más que otras existentes. Sin embargo, el uso de técnicas modernas de ofuscación dificultan enormemente el
análisis. Esta investigación propone un nuevo método para la detección de malware para Android centrándose
en las llamadas a librerı́as de terceros. Estas llamadas, al apuntar a librerı́as que necesitan ser incluidas en
el paquete de la aplicación o requeridas al sistema operativo, no pueden ser ofuscadas. Mediante un análisis
de las mismas, es posible detectar ciertos patrones, como el uso del micrófono para grabar un audio y luego
enviarlo a un servidor externo. Ası́, se propone un enfoque que combina técnicas de clustering y optimiza-
ción multi-objetivo para construir un clasificador que es capaz de identificar comportamientos maliciosos y
benignos, alcanzando altas tasas de precisión.

Raúl Lara-Cabrera et.al (2017), ”Measuring the radicalisation risk in social networks”[11]. Esta investigación
se centra en el análisis de redes sociales y, particularmente, en el análisis de individuos con riesgo de
radicalización. Las redes sociales se han convertido en una herramienta de gran utilidad para que organizaciones
terroristas recluten nuevos miembros. Particularmente en el caso del yihadismo, se ha detectado el uso de
diversos foros y redes sociales para alcanzar para que individuos vulnerables e individuos radicalizados
se pongan en contacto, activando su propio proceso de radicalización. Existen muchos factores asociados
condiciones socioeconómicas y demográficas que militantes yihadistas susceptibles de radicalización. Esta
investigación se centra en estos factores para entenderlos e identificarlos en redes sociales. Además, se presenta
un conjunto de indicadores de radicalización y un modelo para evaluarlos en estas redes, ası́ como un conjunto
de tweets publicados por diferentes simpatizantes del Estado Islámico de Irak.

Alejandro Martı́n et.al (2019), ”Android malware detection through hybrid features fusion and ensemble
classifiers: the AndroPyTool framework and the OmniDroid dataset”[17]. Esta investigación se centra en el
análisis de malware para la plataforma Android, con el objetivo de ofrecer a la comunidad una herramienta
de gran utilidad para la extracción de caracterı́sticas de aplicaciones Android y un gran conjunto de datos
público. El malware se ha convertido en una herramienta fundamental para realizar un ciberataque. De este
modo, el número de nuevas aplicaciones maliciosas crece sin parar, y es necesario la utilización de técnicas
de automatización para detectar todas aquellas aplicaciones que tengan un comportamiento maligno. El
uso de técnicas de aprendizaje automático y, particularmente, de clasificadores ofrece una vı́a para atajar
este problema con múltiples ventajas. Estos clasificadores requieren de grandes conjuntos de datos para ser
entrenados. En este artı́culo se ofrecen dos recursos de gran utilidad. En primer lugar, se ha desarrollado la
herramienta AndroPyTool, que permite la automatización del análisis estático y dinámico de grandes conjuntos
de aplicaciones Android, extrayendo un gran conjunto de caracterı́sticas estáticas y dinámicas. Por otro lado y
mediante el uso de AndroPyTool, se ha construido el dataset OmniDroid, que contiene caracterı́sticas extraı́das
de 22,000 aplicaciones benignas y maliciosas. Este dataset será de gran utilidad para desarrollar y probar
nuevas herramientas en el campo de la detección de malware para Android.
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D.Camacho et al. (2020), ”The four dimensions of social network analysis: An overview of research methods,
applications, and softwaretools-[5]. Este artı́culo presenta tres contribuciones principales: 1) una revisión
bibliográfica actualizada del estado del arte en el área del análisis de redes sociales; 2) se propone un nuevo
conjunto de métricas basadas en cuatro caracterı́sticas (o dimensiones) fundamentales del SNA; 3) por último,
se realiza un análisis cuantitativo de un conjunto de herramientas software populares en SNA. En este artı́culo
se puede encontrar una revisión actualizada del estado del arte en el área de la ciberdelincuencia y cibercrimen
en redes sociales. En concreto, el trabajo propone la definición de cuatro dimensiones diferentes: Pattern &
Knowledge discovery, Information Fusion & Integration, Scalability, y Visualization, que se utilizan para
definir un conjunto de nuevas métricas (denominadas grados, o (degrees) con el fin de poder evaluar la madurez
de cualquier tecnologı́a software relacionada con el SNA.

5. Proyectos de investigación

El grupo desarrolla, o ha desarrollado recientemente, diferentes proyectos de investigación competitivos tanto nacionales
como internacionales en este área. En concreto se mencionarán los siguientes proyectos:

”Tracking tool based on social media for risk assessment on radicalisation (RiskTrack)”. Unión Europea
(JUST-2015-JCOO-AG-723180). 2016-2018.
”Cybersecurity, Network Analysis and Monitoring for the Next Generation Internet (CYNAMON)”. Comunidad
de Madrid (P2018/TCS-4566). 2019-2023.
”Ciberseguridad: datos, información, riesgos (CIBERDINE)”. Comunidad de Madrid (S2013/ICE-3095).
2016-2018.
”Nuevos Modelos de Cómputo Bioinspirado para Entornos Masivamente Complejos (DeepBio)”. Ministerio
de Economı́a, Industria y Competitividad (Excelencia). TIN2017-85727-C4-3-P. 2018-2021
”Bioinspired Algorithms in Complex Ephemeral Environments (EphemeCH)”. Ministerio de Economı́a, Indus-
tria y Competitividad (Excelencia). TIN2014-56494-C4-4-P. 2015-20181

Biografı́a

David Camacho es Profesor Titular en el Departamento de Sistemas Informáticos de la Universidad Politécnica de
Madrid (España) y dirige el Grupo de Inteligencia Aplicada y Análisis de Datos (AIDA). Recibió su doctorado en
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la inteligencia artificial, el aprendizaje automático, la minerı́a de datos, la computación evolutiva, el análisis de
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conferencias, capı́tulos de libro,etc.), participado en más de 40 proyectos de investigación competitivos (tanto de carácter
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[16] Alejandro Martı́n, Raúl Lara-Cabrera, and David Camacho. A new tool for static and dynamic android malware
analysis. Data Science and Knowledge Engineering for Sensing Decision Support, pages 509–516, 2018.
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